Osnove IT sigurnosti i sigurnosti informacija (webinar)

Objavljeno: 14.10.2021

Prijave moguce ostaviti u periodu: 14.10.2021 - 19.10.2021
Datum odrzavanja: 21.10.2021 - 22.10.2021

Organizator: Agencija za drzavnu sluzbu BiH

Webinar Ce se realizirati putem Adobe Connect platforme.

Prijave e biti otvorene do 19.10.2021. godine. Nakon isteka roka za prijavu svi polaznici ¢e
emailom dobiti korisniCke informacije i uputstva za pristup webinaru.

Webinar ¢e se odrzati 21. i 22. oktobra/listopada 2021. godine u terminu 11:00-13:15 sati.

SADRZAJ OBUKE:
- Tipovi i vrste informacija i podataka u sluzbenom okruzeniju;

- Moguce posljedice i oblici ugroZavanja sigurnosti IT sistema, podataka, informacija,
opasnosti nesigurnog koristenja interneta;

- Kako prepoznati napad i kompromitaciju podataka;
- Sigurno koristenje passworda. Teorija, praksa i prakti¢ni savjeti;

- Sigurnosni email servisa — Tehnike napada i spreCavanje Phishing, Spear-phishing
Attachmenti i linkovi;

- Sigurnost pregleda web-sadrzaja i druStvene mreze (Social Engineering);

- Sigurnost mobilnih uredaja — SMS Phishing;

- Sigurnost WiFi mreze (Man-in-The-Middle tehnika napada i preventivhe mjere);

- Prijedlog procedura sigurnosti informacija — procedure sigurnosti i procedure u slucaju
napada i kompromitacije;

- Prijedlog mjera sigurnosti informacija;

- Prijedlog alata sigurnosti informacija.

CILJ OBUKE:

Povecati nivo sigurnosti sluzbenih informacija s kojim raspolazu institucije Bosne i Hercegovinbe.
Smanijiti broj kompromisa informacija. Dati korisne preporuke, informacije i adekvatna znanja
drzavnim sluzbenicima s ciljem stvaranja svjesnosti o sigurnosti sluzbenih informacija, internet
sigurnosti i IT sigurnosti.

OCEKIVANI ISHOD!I:
Stvoriti dovoljan nivo svjesnosti o sigurnosti sluzbenih podataka i informacija u drzavnoj sluzbi.
Dati polaznicima adekvatne procedure i praktiCna znanja potrebna kako bi se osigurao sto veci

nivo zastite sluzbenih podataka, informacija, sigurnog koristenja interneta i IT sigurnosti.

CILJNA GRUPA:



Svi drzavni sluzbenici

BROJ KREDITA: 3

Raspored

Tema Od Do Predavac
Upravljanje informacijskom sigurnodéu 21.10.2021 11:00 21.10.2021 13:15 Enes Haraci¢

22.10.2021 11:00 22.10.2021 13:15 Enes Haraci¢
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