Osnove cyber-sigurnosti i zastite podataka (za rukovodece
drzavne sluzbenike)

Objavljeno: 25.05.2023

Prijave moguce ostaviti u periodu: 25.05.2023 - 01.06.2023
Datum odrzavanja: 02.06.2023 - 02.06.2023

Organizator: Agencija za drzavnu sluzbu BiH

Sponzor: OSCE

Lokacija: "Sale u prizemlju Zgrade prijateljstva izmedu Gr¢ke i Bosne i Hercegovine" - Trg Bosne
i Hercegovine 3, CENTAR SARAJEVO

SADRZAJ OBUKE:

| UVOD

Vaznost sigurnosti podataka i informacija — rizici i odgovornosti

Vrste i tipovi cyber-napada i aktera cyber-sigurnosti

Osnovni alati i metodologije spre€avanja napada i gubitka informacija

I RAZRADA OBUKE

Upravljanje rizikom:

Sigurnosni propusti i prijetnje: Aktuelni primjeri sigurnosnih propusta;
Primjeri najCesc¢ih greSaka korisnika;

Sigurnost informacija: povijerljivost, integritet i dostupnost;

Procesi zastite sigurnosti informacija: potvrdivanje identiteta, provjera ovlastenja i evidentiranije;
Raspodjela odgovornosti;

Upravljanje incidentima i obavjeStavanje. Primjeri napada. Primjeri dobrih praksi;
Uloga sigurnosnih standarda;

Potreba za kvalifikovanim IT osobljem: trziSte rada IT i sigurnosnih usluga;
Administrativhe mjere: zakoni, propisi, sistematizacija;

Javno privatno partnerstvo: organizacija, uloge, odgovornosti.

Il ZAKLJUCAK

Diskusija o primjerima greska, propusta i napada: primjeri dobrih praksi;
Razgovor o dostupnim metodama angazmana stru¢nog IT osoblja;
Najvazniji savjeti i dobri izvori informacija.

CILJEVI OBUKE:

Upoznati rukovodecée drzavne sluzbenike s rizicima, mjerama spre€avanja i najboljim praksama
spreCavanja hakreskih napada i drugih rizika gubitka sluzbenih podataka u javnim institucijama.

OCEKIVANI ISHODI:

Rukovodedi drzavne sluzbenici koji pohadaju obuku opremljeni adekvatnim nivoom prakti¢nih
znanja o moguc¢im opasnostima i mjerama za smanjenje rizika i spreCavanja incidenata iz vlastite
odgovornosti.



CILIJNA GRUPA: Rukovode¢i drzavni sluzbenici institucija Bosne i Hercegovine
BROJ KREDITA: 2

Raspored

Tema Od Do Predavac
Osnove sigurnosti u Cyber prostoru 02.06.2023 10:00 02.06.2023 13:15 Enes Haraci¢
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